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A AVANTIA reserva-se o direito de atualizar e modificar os termos e condi¢bes desta Politica
a qualquer tempo e sem aviso prévio. A versao mais atual do documento esta disponivel
através do endereco:

https://avantia.com.br/privacidade

1. INTRODUGAO

A AVANTIA se importa com a privacidade de seus colaboradores, parceiros comerciais,
terceiros, prestadores de servico e acredita que os Dados Pessoais devem ser protegidos da
melhor forma possivel para garantir a tranquilidade dos seus Titulares.
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Dessa forma, a companhia instituiu um Programa de Governanca em Privacidade e Protecdo
de Dados, com adog¢do de normas e procedimentos que definem como ocorrera o Tratamento
dos Dados Pessoais em todo o seu ciclo de vida, de forma a garantir a privacidade dos Titulares
de acordo com as disposi¢des da Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados” ou
“LGPD") e as melhores praticas de mercado.

2. OBJETIVOS

A Politica Corporativa de Privacidade e Protecdao de Dados é o documento que informa e
estabelece as diretrizes corporativas da AVANTIA para o tratamento de dados pessoais. Esta
Politica foi criada em conformidade com as legislac8es brasileiras e internacionais aplicaveis e
baseada nas melhores praticas de mercado.

A Politica visa tornar claro para os Titulares dos dados quais os dados pessoais armazenados,
quais as finalidades de armazenamento destes dados e as respectivas bases legais utilizadas
para cada acdo.

3. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, parceiros comerciais, terceiros, prestadores
de servico e quaisquer outros integrantes que tenham acesso a informac¢des e dados tratados
pela companhia e que, direta ou indiretamente, utilizam ou suportam os sistemas, a
infraestrutura ou as informac8es da AVANTIA.

4. DEFINICOES
Para os fins desta Politica, os termos definidos abaixo terdo o seguinte significado:

a. Dados pessoais: qualquer informacdo relativa a uma pessoa identificada ou
identificavel (“Titular dos Dados").

b. Dados pessoais sensiveis: dados pessoais que podem gerar discriminacdo e
exposicdo da pessoa fisica, dados sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dados referentes a saude, vida sexual e orientacdo sexual de uma pessoa
singular, dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

c.  Anonimizag¢do: a utilizacao de meios técnicos por meio dos quais um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo. Para um dado ser
considerado anonimizado, o anonimato deve ser irreversivel.

d. Dado anonimizado: dado relativo ao titular que ndao possa ser identificado, de
forma direta ou indireta, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

e.  Pseudonimizagdo: processo em que os dados pessoais ndo mais se relacionam
diretamente com uma pessoa identificavel (mencionando seu nome, por exemplo), mas
qgue ndo os tornam andnimos por completo, por ser possivel identificar o individuo caso
analisadas informac¢des complementares sobre ele, as quais sdao mantidas em
separado.
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f. Tratamento: qualquer operag¢ao ou conjunto de operac¢des executadas com dados
pessoais, independentemente de serem automatizados. Isso inclui, mas nao se limita a,
atividades como: coleta, recep¢do, producdo, registro, organizacdo, estruturacdo,
armazenamento, consulta, acesso, uso, classificacdo, avaliacdo ou controle da
informacdo, processamento, adaptacdo ou alteracdo, recuperacdo, divulgacdo por
transmissao, difusdo ou disponibiliza¢do, transferéncia, alinhamento ou combinacao,
restricdo, delecdo ou destruicao.

g.  Titular dos Dados: pessoa identificavel que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um identificador como um nome, um
numero de identificacdo, local de residéncia, um identificador on-line ou um ou mais
fatores especificos de caracteristicas fisicas, fisioldgicas, genéticas, econdmicas,
culturais ou sociais dessa pessoa natural.

h.  Consentimento valido: manifestacdo livre, informada e inequivoca pela qual o
titular dos dados concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

i. Usuarios da Informacdo: empregado com vinculo empregaticio de qualquer area
da AVANTIA ou terceiros, alocados na prestacdo de servicos a companhia,
independentemente do regime juridico a que estejam submetidos, assim como outros
individuos ou organizacdes devidamente autorizadas a tratar dados pessoais em nome
da AVANTIA para o desempenho de suas atividades profissionais.

j- Controlador de Dados: entidade legal que determina os propdsitos e meios do
tratamento de dados pessoais.

k.  Operador de Dados: entidade legal que processa dados pessoais em nome do
Controlador.

l. Lei Geral de Prote¢do de Dados - LGPD: Lei de n° 13.709, de 14 de agosto de 2018,
do ordenamento juridico brasileiro, que esta em vigor desde 18 de Setembro de 2020.
m. Autoridade Nacional de Protecdo de Dados - ANPD: 6rgdo da administracao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de
Protecdo de Dados em todo territério nacional brasileiro.

n.  Data Protection Officer ou Encarregado: E a pessoa indicada pelo Controlador para
atuar como um canal de comunicacao entre o Controlador, os Titulares dos Dados
Pessoais e a ANPD.

5. PRINCIPIOS NORTEADORES

E responsabilidade de cada colaborador envolvido em atividades de Tratamento de Dados
Pessoais observar os principios trazidos pela legislacdo sobre privacidade e prote¢do de dados.
Sdo eles:

a. Finalidade: O Tratamento de Dados Pessoais deve atender a propdsitos legitimos,
especificos, explicitos e informados ao Titular, sendo vedado o tratamento posterior de
forma incompativel com essas finalidades.

b.  Necessidade e Adequacdo: Os Dados Pessoais objeto do Tratamento devem ser
0os mais adequados para atender a finalidade informada ao Titular e limitados ao
minimo necessario para o cumprimento destas finalidades.
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c.  Livre acesso: Aos Titulares devera ser garantida a consulta facilitada e gratuita
quanto a forma e a durag¢do do Tratamento, bem como a integralidade de seus Dados
Pessoais.

d. Seguranca e prevengdo: Os Dados Pessoais deverdo estar protegidos contra
acessos ndo autorizados e situa¢des acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo, durante todo o seu ciclo de vida. Além disso,
medidas técnicas e/ou organizacionais deverdo ser tomadas para a prevencdo de
eventuais danos que possam ser causados pelo Tratamento dos Dados Pessoais.

e. Transparéncia: Deverd ser garantida a transparéncia ao Titular sobre o
Tratamento dos seus Dados Pessoais através de informacbes claras, precisas e
facilmente acessiveis.

f. Ndo discriminagdo: O tratamento de dados pessoais jamais devera ser realizado
para fins discriminatorios, ilicitos ou abusivos.

6. REGRAS SOBRE O TRATAMENTO DE DADOS PESSOAIS
Todo o tratamento de dados pessoais na AVANTIA deve atender aos seguintes requisitos:

a. Coleta para uma finalidade: Os dados pessoais podem ser coletados apenas para
propositos legitimos.

b.  Objetivo e uso especificados no momento da coleta: Os objetivos para os quais 0s
dados pessoais sao coletados devem ser especificados no momento da coleta de dados.
O tratamento adicional dos dados pessoais coletados ndo pode ser feito de uma
maneira incompativel com os propositos iniciais declarados.

c. Limitar o tratamento ao necessario: Os dados pessoais devem estar sempre
limitados ao que é necessario e relevante em relacao as finalidades para as quais sao
tratados. Os dados pessoais nao devem ser mantidos por um periodo maior que o
necessario para se cumprir a finalidade estabelecida.

d.  Preciso, completo e atualizado: O tratamento dos dados pessoais deve ser sempre
preciso, completo e atualizado.

e.  Seguranga, integridade e confidencialidade: Todos os dados pessoais devem ser
tratados de maneira que sua seguranca seja assegurada, incluindo a protecdo contra
acesso e tratamento ndo autorizado ou ilegal e contra perda acidental, destruicdo ou
dano, aplicadas as medidas técnicas ou organizacionais apropriadas.

f. Transparéncia: Todo o tratamento de dados pessoais deve ser feito de maneira
transparente para o Titular dos Dados e com um principio orientador geral de abertura
sobre os desenvolvimentos, praticas e politicas com relacdo aos dados pessoais.

7. TRATAMENTO DE DADOS PESSOAIS DE CLIENTES E PARCEIROS

O tratamento dos dados pessoais de clientes e parceiros deve ser realizado sob justificativa
das seguintes bases legais:
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a. Consentimento: Ao assinar um contrato com a AVANTIA, o cliente ou parceiro
entende o objeto do contrato e as suas implicacdes e riscos. A proposta comercial e,
eventualmente, o plano de a¢do para a execucao do contrato detalham o modus
operandjdo contrato em questao, e poderao ser consultados a qualquer momento para
dirimir eventuais duvidas.

b.  Execucdo de um contrato: O tratamento de dados pessoais tem como objetivo
criar, executar ou encerrar uma relacdo contratual com o titular dos dados.

c. Legitimo Interesse da AVANTIA: O tratamento € necessario para fins de
atendimento a interesses legitimos perseguidos pela AVANTIA.

d.  Cumprimento de obrigacao legal ou regulatéria pelo controlador: O tratamento é
estipulado ou permitido pelas leis e regulamentos aplicaveis a AVANTIA.

e.  Exercicio regular de direitos em processo judicial, administrativo ou arbitral: Os
dados pessoais sao tratados com a finalidade de proporcionar o exercicio de direitos
em processos judiciais ou administrativos (contenciosos).

8. FINALIDADES ESPECIFICAS DO TRATAMENTO DE DADOS PESSOAIS

Por conta das atividades que constam no objeto dos contratos em que atua, a AVANTIA
eventualmente realizara tratamento de dados pessoais de clientes e parceiros durante a
execuc¢do do contrato. Este tratamento é realizado pela AVANTIA na condi¢do de OPERADOR,
visto que os videos sdo de propriedade do cliente contratante, este sim o CONTROLADOR dos
dados pessoais.

Em contrato cujo objeto envolva videomonitoramento baseado em analiticos de video,
eventualmente serdo registradas imagens de pessoas que poderdao ser consideradas
“identificaveis” e, portanto, estas imagens poderao ser classificadas como dados pessoais.

Em sintese, os analiticos desenvolvidos pela AVANTIA atuam para identificar, baseados em
inteligéncia artificial, diferentes tipos de ocorréncias pré-programadas no sistema e permite
uma gestao centralizada em caso de ocorréncias detectadas. Caso uma ocorréncia seja
detectada, frames do video sdao armazenados para serem enviados como evidéncia para o
gestor técnico do contrato. Este armazenamento na estrutura de nuvem privada da AVANTIA é
limitado pelo tempo previsto em contrato e/ou plano de agao.

9. DADOS PESSOAIS DOS COLABORADORES

O tratamento dos dados pessoais de colaboradores, as respectivas finalidades de
tratamento e as bases legais utilizadas estdo especificadas em documento interno identificado
como Termo de Consentimento e Fornecimento de Dados Pessoais. Este documento é de
conhecimento de todos os colaboradores da AVANTIA.

10. TRANSFERENCIA INTERNACIONAL DE DADOS

Em decorréncia da natureza das operacbes da AVANTIA, eventualmente sera necessario
tratar dados pessoais do Controlador fora do territério nacional. Nestas situa¢des, ocorrera uma
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transferéncia internacional de dados para os servidores baseados em nossa nuvem privada na
Virginia/EUA.

Por questdes técnicas e mercadoldgicas, parte da tecnologia empregada nos nossos
analiticos de video é hospedada nos servidores citados acima. Contudo, os dados transferidos
resumem-se a frames de video para eventual processamento e retorno da informacdo para os
nossos servidores locais, no Brasil. Apos este retorno da informacdo, somente serao
armazenados em territério estrangeiro os frames de video que configurem evidéncias
detectadas por nossos analiticos, e em situacdes previamente acordadas no plano de acdo
desenvolvido pelas areas operacionais da AVANTIA e do cliente. Este armazenamento na
estrutura de nuvem privada da AVANTIA é limitado pelo tempo previsto em contrato e/ou plano
de acdo.

11. COMPARTILHAMENTO DE DADOS PESSOAIS

A AVANTIA fica autorizada a compartilhar os dados pessoais do(a) Titular com outros
agentes de tratamento de dados, inclusive érgaos publicos, caso seja necessario para as
finalidades listadas na presente Politica, observados os principios e as garantias estabelecidas
pela Lei n°® 13.709, de 2018.

12. SEGURANCA DOS DADOS PESSOAIS

A AVANTIA se responsabiliza pela adocdo de medidas de seguranga, técnicas e
administrativas para proteger os dados pessoais de acessos nao autorizados, de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

Em conformidade ao art. 48 da Lei n° 13.709, de 2018, a AVANTIA comunicara ao(a) Titular e
a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante ao Titular.

13. TERMINO DO TRATAMENTO DE DADOS PESSOAIS

A AVANTIA podera manter e tratar os dados pessoais do(a) Titular durante todo o periodo
em que estes forem pertinentes ao alcance das finalidades listadas no presente termo, sendo
que os dados pessoais anonimizados, sem possibilidade de associacdo ao(a) Titular, poderao ser
mantidos por periodo indefinido.

O Titular podera solicitar a AVANTIA, a qualquer momento, por meio de correio eletronico
(e-mail) ou por correspondéncia, que sejam eliminados seus dados pessoais ndo anonimizados.

14. DIREITOS DO TITULAR

O Titular tem direito a obter do Controlador, em relacdo aos dados por ele tratados, a
qualgquer momento, e mediante requisicao:

a. Confirmacdo da existéncia de tratamento;
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b.  Acesso aos dados;

c.  Correcao de dados incompletos, inexatos ou desatualizados;

d.  Anonimizacdo, bloqueio ou elimina¢dao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na Lei n® 13.709, de 2018;

e. Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdao da autoridade nacional,
observados os segredos comercial e industrial;

f. Eliminacao dos dados pessoais tratados com o consentimento do(a) Titular, exceto
nas hipoteses previstas no art. 16 da Lei n® 13.709, de 2018;

g. Informacdo das entidades publicas e privadas com as quais o Controlador realizou
uso compartilhado de dados;
h. Informac¢do sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa;

15. DIREITO DE REVOGACAO DO CONSENTIMENTO

O presente consentimento podera ser revogado a qualquer momento pelo(a) Titular,
mediante sua manifestacdo expressa, por meio de solicitacdo via correio eletrénico (e-mail) ou
por correspondéncia encaminhada para a AVANTIA, ratificados os tratamentos realizados sob
amparo do presente consentimento, nos termos do inciso VI do “caput” do artigo 18 da Lei n°
13.709, de 2018, Lei Geral de Prote¢ao de Dados - LGPD.

16. DADOS DO CONTROLADOR

A Avantia Tecnologia e Engenharia S/A, registrada sob o CNPJ: 02.543.302/0001-31 e suas
filiais, € a pessoa juridica de direito privado a quem compete as decises referentes ao
tratamento dos dados pessoais do Titular.

O Controlador pode ser contatado através do telefone (81) 3797-9300 ou através do email
dpo@avantia.com.br.
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17. REFERENCIAS LEGAIS E NORMATIVAS

Os documentos de referéncia desta politica sdo normas e legislacdes referentes as
estratégias publicas adotadas pela AVANTIA, quais sejam:

DO OS DE REFER A
Referéncia Legal Teor

Lei Geral de Protecdo de Dados (LGPD), que
Lei 13.709, de 14 de agosto de 2018 regulamenta como os dados dos cidaddos
podem ser coletados e tratados.

Lei que disciplina o uso da Internet no Brasil por
Lei 12.965, de 23 de abril de 2014 meio da previsdo de principios, garantias,
direitos e deveres para quem faz uso da rede

Documento que orienta e estabelece as
diretrizes corporativas da AVANTIA para a
protecdo dos ativos de informacao

Politica de Seguranca da Informacao
AVANTIA
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